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Verilerin Yanhs Sekilde Silinmesi Ciddi Ticari Riskler Dogurabilir

Bir kurum hicbir zaman tasinmaz ve kaza sigortasi olmaksizin faaliyetlerini ylriitmeyi disiinmez.
Bunun finansal, yasal ve kamuoyu ile baglantili riskleri oldukga biylktir. Ama, ayni kurumlar etkin bir
veri kaybi stratejileri olmaksizin her giin faaliyet gosterirler.

Peki bunun riski nedir? Teknoloji sektériinin taninan bir yayinda yer alan asagidaki senaryoyu
g0Ozlinliziin 6niline getirmeye calisin:

“Idaho’da yerlesik bir enerji sirketi eBay’de satilmis olan ¢ok sayidaki silinmemis disk siiriictisiiniin izini
stirmeye ¢alistiginda kendini ¢cok tedirgin edici bir durumda bulmustu. Siiriiciilerde ¢alisanlara ait gizli
bilgiler, miisterilerle yapilan gériismeler ve sirketin miiseccel bilgilerinin yer aldigi notlar bulunuyordu.
Sirket yaklasik 230 SCSI siiriiciiniin geri kazanimi icin disaridan bir taseron tuttugunu séyliyordu.
Taseron, online ihale web sitelerini kullanarak stiriiciilerin 84 tanesini 12 farkli muhataba satmisti.”

Bunun gibi durumlara maalesef ¢ok sik rastlanir olmustur. Hizla gelisen teknolojik yenilikler BT
donanimlarinin artan bir hizla eskimis kabul edilmesine yol actikga, PC’ler, sunucular ve belleklere
yonelik ikincil piyasalar, yanlis sekilde silinmis olan sabit disklerin ticari ve kisisel verileri elde etme ve
bunlari istismar etme ¢abasindaki teknoloji hirsizlari igin adeta bir cennete donlismektedir.

Sirketler tarafindan milyonlarca sabit disk ticari verileri silmek i¢in kullanilan geleneksel ¢abalar her yil
¢ogunlukla basarisiz olmakta ve verilerin kot niyetli kisilerce yeniden diriltiimesine yol agmaktadir.
Dahasl, elden ¢ikarmadan 6nce sabit diskleri silmis olduklarini iddia eden pek ¢ok Uglinci taraf satici
da verilerin eksiksiz silinmesi isini titizlikle gerceklestirmemektedir.

Buna ragmen, 2005 yilinda yapilan bir IDC arastirmasina gore ticari kuruluglarin sadece %37’sinin
resmi bir PC geri kazanim ve yasam sonu varlik politikasi bulunmaktadir. Buna ilaveten, operasyonel
veri merkezleri bulunan ve bu sliregleri sunucu ve bellek gliruhlariyla idare eden kurumlar icin bu ¢ok
daha dikkat gerektiren bir husustur.

Rapor verilerin imha edilmesinde de benzer bir oran olduguna dikkat cekmektedir.

Museccel bilgilerin yanhs ellere gegcmesinin yarattigi mahsur ve utancin yani sira, satis ve imha
oncesinde ticari verilerin etkin bir sekilde silinmemesinin beraberinde getirdigi daha da ciddi
sonuglari bulunmaktadir. Kurumlar, kimlik/6zel hayat davalari, federal kanunlarin ihlali, cevresel
zarar, fikri mulkiyet haklarinin ihlali, ticari stratejilerin ifsasi, yazilim lisans anlasmasina itaatsizlik
(lisans harmanlama) ve olumsuz kamuoyu gibi olduk¢a zarara ugratici yasal, finansal ve halkla
iliskilerle ilintili risklere maruz kalabilirler.

Dolayisiyla, her bir BT Yoneticisinin, hassas verilerin, elden cikarilmadan o6nce tim bellek
ortamlarindan etkin bir sekilde silinmesini garanti altina alan resmi sireclerin gelistiriimesinde,
dokimanlastirilmasinda, duyurulmasinda ve uygulanmasinda kritik sorumluluklari bulunmaktadir.

Okumakta oldugunuz bu beyaz kitap, kurum BT yapilarini resmi veri silme politikalarinin temel
unsurlari hakkinda egitmede ve kendilerini eksik veya uygun olmayan sekilde silinmis verilerin
yaratabilecegi maliyetli yasal, denetsel, finansal ve halkla iliskilerle ilgili kabuslardan etkin bir sekilde
korumalarina yardimci olmak tizere hazirlanmistir.
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Diizgiin olarak tasarlanmamis bir veri elden gikarma siireci bir kurumu ¢ok gesitli yasal, finansal ve
halkla iliskiler risklerine maruz birakabilir.

Verilerin Silinmesi Neden Bu Denli Onemlidir?

Bilgi varliklarinin buylk bir kismi, kurumlarin yasal olarak, ahlaki agidan ve emanetci sifatiyla
sorumlulugunu tasidiklan gizli bilgilerden olusmaktadir. Acik ve net bir veri silme politikasi
bulunmayan sirketler ya da varlik imha stirecleri sagliksiz bir sekilde tasarlanmis sirketler kurumlarini
pek cok riske maruz birakabilirler; bunlar arasinda:

Miisteri, Ortak ve Calisanlarin Giiven Riski

Musteri ve calisanlar, bir kurumla kurduklari ¢alisma iliskisinin bir parcasi olarak kisisel ve ticari
bilgilerinin glivenligini kuruma emanet ederler. Bir BT varliginin veya bellek aygitinin elden
cikarilmasiyla soz konusu bilgilerin etkin bir sekilde silinememesi marka ve/veya sirketin imajina zarar
verebilir, hisse senedi fiyatlarinin diismesine, miusterilerin ve is ortaklarinin kaybedilmesine ve
olumsuz kamuoyu olusmasina yol acabilir. Sirket calisanlarinin sik degismesine de neden
olabileceginden sirketin ginlik faaliyetleri sekteye ugrayabilir, kurum ici bilgi glivenligi olumsuz
etkilenebilir.

Uyum/Denetim Riskleri

Kati sektor standartlari ve hiikimetlerce yapilan dizenlemeler, kurumlara gizli bilgilerin yetkisiz bir
sekilde ifsa edilmesi riskini ortadan kaldiriimasi yoniinde sorumluluk getirmektedir. Diizenlemeye tabi
sektorlerde faaliyet gosteren kurumlarin gizli bilgilerin sizmasini engelleyecek adimlari aldiklarini
kanitlamalari ve eksiksiz bir denetim kaydina sahip olmalari gerekmektedir. Konu ile ilgili
dizenlemeler arasinda HIPAA (Health Insurance Portability and Accountability Act), FACTA (Fair and
Accurate Transactions Act), GLB (Gramm-Leach Bliley), CAL SB1386 (The California Information
Practice Act) ve SOX (The Sarbanes-Oxley Act) yer almaktadir.

Diizenlemeye tabi sektorlerde faaliyet gosteren kurumlarin gizli bilgilerin sizmasini engelleyecek
adimlari aldiklarini kanitlamalari ve eksiksiz bir denetim kaydina sahip olmalari gerekmektedir.

Dava/Yasal Riskler

Kimlik hirsizligl en ¢ok blylyen sug tirlerinden biridir. Federal Ticaret Komisyonu’'na gore, kimlik
hirsizligl, misterilerin en ¢ok sikayet ettigi konu olmus ve 2006 yilinda yapilan sikayetlerin %36’sina
ulasmistir.  Dikkatsizce hurdaya cikarilan ve kredi karti detaylari, sosyal glivenlik numaralari ve
iletisim bilgileri gibi gizli verileri iceren bir sabit disk kolaylikla kimlik hirsizligina yol acabilmekte ve
kurumu olumsuz kamuoyu ve maliyetli davalarla bas basa birakabilmektedir.
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Yazilim Lisanslama Riskleri

BT varligi el degistirdiginde sabit disk (zerinde kalan uygulama ya da sistem vyazilimi yazilim
gelistiricisinin site lisanslama kosullarini ihlal edebilir. Bundan baska, bir sunucunun bir baska
departman ya da boélime yeniden tahsis edilmesi de yazim lisansina yonelik bir ihlal durumu
olusturabilir ve maliyetli cezalar getirebilir.

Veri Silme Yontemleri

Kurumlar geleneksel olarak veri silme olayina taktiksel, bir defaya mahsus veya “nokta-¢6ziim”
perspektifinden yaklasmislardir. Ancak maalesef, veri silmeye iliskin karmasik unsurlar, giniimizin
kurum ticaret ortaminin gerektirdigi pek cok 6nemli alanda ¢oklu kararlar almayi iceren daha stratejik
bir yaklasim gerektirmektedir. Bu unsurlarla ilgili avantajli ve dezavantajli durumlar asagida ele
alinmaktadir:

Fiziksel imha- Verilere erisimin engellenmesi amaciyla gerceklestirilen fiziksel imhada sabit disk ve
bellekler imha edilmektedir. Bu ise ya sabit diskin ince seritler halinde kesilmesi ya da sabit disk
tablasina bir dizi delik agmak yoluyla yapilmaktadir. Bu yaklasim verilerin her zaman silinmesiyle
sonuc¢lanmamakla birlikte sabit disk calismaz kilmakta ve boylelikle siradan yontemlerle veri geri
kazanimini engellemektedir.

Avantajlari- Bu yaklasim, siirecin diizglin bir sekilde tamamlanmasi halinde verilerin bilahare geri
kazanimini 6nleyen etkin bir yoldur. Bu yontemle fazla miktarda medya tek seferde imha edilebildigi
gibi manyetik sabit disklerin yani sira manyetik diskler, CD’ler, DVD’ler veya sokilebilir stirtictiler gibi
farkli medya tirleri ayni zamanda yok edilebilir.

Dezavantajlari — Fiziksel imha yonteminde sabit diskin hurda degerinin geri kazanimi ihmal
edilmektedir; dolayisiyla bu yaklasim, kurum icerisinde tekrardan kullanilabilecek ya da ikincil
piyasada satilabilecek nitelikte pahali, genis kapasiteli siiriiciiler icin gegerli degildir. imha icin gerekli
olan ekipman maliyeti nedeniyle, imha islemi genellikle bir taserona verilmektedir ki bu da dogal
olarak gizli verilerin teshir edilme riskini artirmaktadir. imha esnasinda EPA diizenlemelerini
muhtemelen ihlal edecek diizeyde bir zehirli enkaz olustugu icin fiziksel imha ¢evresel bir risk de
yaratmaktadir. Tum bu dezavantajlarin yani sira, imha siirecinin dizgiin sekilde gerceklestirilememesi
durumunda da bellek medyasinin kalan kirintilari Gzerinden verileri geri kazanmak mimkin
olabilmektedir.

Manyetik Etkinin Notrlestiriimesi (Degaussing) — Bir sabit diskin manyetik etkisinin
notrlestiriimesinde kuvvetli elektromanyetik alanlar kullanilmakta olup, ideal kosullarda siirtict
lzerinde manyetik olarak kaydedilmis tiim veriler imha edilmekte ve siirlicii ¢alisamaz kiinmaktadir.

Avantajlari-“Degaussing” adi verilen bu siirec oldukc¢a hizli olup sabit disk veya diger manyetik medya
Gzerindeki tiim verilerin imha edilmesini saglamaktadir. “Degaussing” makinasinin satin alinmasi ¢cogu
durumda tek seferlik bir yatirim oldugundan maliyetleri hafifletmektedir.
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Dezavantajlari — “Degaussing” islemi her ne kadar eski siriici teknolojilerinin imha edilmesini
garantilemekteyse de, verilerin eksiksiz olarak silindiginden emin olmak icin daha kalin muhafazaya
sahip yeni slriculer icin daha kuvvetli elektromanyetik alana gereksinim duyulmaktadir. Sirici
tasarimlarindaki degisikliklerden oOtliri maalesef “degaussing” isleminin tim verileri noksansiz
silecegini ve kurumu herhangi bir givenlik ihlalinden koruyacagini garanti eden tekdiize bir yol
bulunmamaktadir.

Ayrica, bu secenek sadece manyetik medyalarda kullanilabilmekte olup, ilgili sirecler dikkatlice
yerine getirilmediginde tiim verilerin glvenilir sekilde silinememesi s6z konusu olmaktadir. Manyetik
alanlarin dogasi geregi, yakin bolgedeki aksam ve ekipmanin da zarar gérmesini engellemek icin 6zen
gosterilmesi gerekmektedir.

Siirticiinlin Yeniden Formatlanmasi- Yeniden formatlamanin pek de etkin olmayan bir veri silme
yontemi olduguna dair gitgide artan farkindaliga ragmen, pek cok kurum bu yontemin icerdigi
glivenlik risklerine gozlerini kapatmaktadir.

Avantajlari- Veriler tamamen silinmedigi icin bu yontemin sagladigi hicbir avantaj bulunmamaktadir.

Dezavantajlari — Tum “Sil” ve “Format” komutlari slriiciiniin sadece Dosya Tahsis Tablosunu (File
Allocation Table-FAT) degistirir ve gercekte hicbir veriyi silmez. Silinen sadece veri dosyalarina isaret
eden adres tablolaridir. Veriler hala bozulmamis olarak durur ve Internet’te bile satilmakta olan
yazilim hizmetlerinin kullanilmasi yoluyla kolaylikla geri kazanilabilir.

“Silinen” verilerin lizeri tamamen yeni verilerle kapatilmadikca, veriler orada durur ve kimlik hirsizligi,
yasal islem ve davalar ve muhtemel hapis acisindan énemli boyutta glivenlik riski barindirirlar. Sonug
olarak, verilerin bu yontemle imha edilmesinden kesinlikle uzak durulmalidir.

Format komutlari siirticiniin sadece Dosya Tahsis Tablosunu(File Allocation Table-FAT) degistirir ve
gercekte hicbir veriyi silmez. Veriler hala bozulmamis olarak durur ve satilmakta olan ticari yazilim
hizmetlerinin kullanilmasi yoluyla kolaylikla geri kazanilabilir.

Ustiine Yazma Yazilim Coziimleri- Mevcut bilgiler {izerine veri yazilmasina imkan veren yazilim
¢o6ziimleri 1’'ler ve 0’lar kombinasyonu kullanilarak siriici sektorlerinin her biri (izerine anlamsiz
verilerden olusan yazi kaliplar yerlestirilmesinden olusan bir stirectir.

Avantajlari- Bu secenek verileri kalici olarak imha etmenin en etkin ve uygun yoludur. Cihaz bir kez
silindi mi, varligin fonksiyonel ve yeniden pazarlanma degeri korundugundan yeniden kullanilabilir ya
da yeniden satilabilir. Bazi durumlarda, arag, sebeke Uzerindeki belli birtakim bilgisayarlari ya da
suriiclleri hedef alacak sekilde konuslandirilabilir. Diizglin olarak tamamlanan slireclere teyit eden
raporlamalar yaratabildigi gibi yazilim tarafindan Ustiine yazilamamis olan bozuk kesimleri listeleyen
bir hata kiitigl de olusturabilir. Raporlar uyum gerekliliklerini yerine getirmekte ve siklikla sirdci
seri numarasi, veri silme boyutu, silme prosediriniin, teknisyenin adi ve silme siirecinde yasanan
hatalari gibi bilgileri de icermektedir.
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Dezavantajlari- Pek ¢ok kurum daha halen daha eski standartlara ve Ug ila yedi lizerine yazmadan
sonrasina yonelik Onerilere bel baglamis durumdadir. Bunlar yetersiz yazihm araclariyla bir araya
geldiginde standart bir PC'nin silinme sirecinin saatler siirmesine yol agmaktadir. Buna ek olarak,
Ustiine yazma programlarinin hepsi de eksiksiz bir giivenlik sunmamaktadir. Ornegin, Internet’ten
rahatca erisilebilen Ucretsiz Gizerine yazma araclari, sakli/kilitli dizinler veya siriciinin yeniden
eslesen (remap) sektorlerini icerebilecek sabit diskinin  tamamina erisememektedir.
Tamamlanmis/eksik sonuclar olmasi durumunda, verilerin bir kismi el stirilmemis halde kalabilir ve
glivenligi tehlikeye atar. Dahasi bellek medyasi hasar gérmiisse veya Ulzerine yazilamiyorsa bu
¢6zlimler kullanilamaz.

Donuk Depolama- Pek cok sirket glivenlik ihlali endisesi nedeniyle karar verememekten ya da
alternatifler hakkinda bilgi sahibi olmamaktan 6tiir, verilerin yanlis ellere dismemesini garantilemek
icin sabit diskleri ve bilgisayarlarini depolamaktadir.

Aslinda, kurumlarin biyik bir kismi depolamayi birincil bir varlik elden ¢ikartma yontemi olarak
secmektedir. BT konferansina katilan 320 BT profesyoneline yonelik olarak Gartner Research
tarafindan gergeklestirilen bir arastirmada, depolamanin, demode olmus/eskimis PC ve sunucularla
bas ederken siklikla basvurulan iigiincii yéntem olarak benimsendigi ortaya ¢ikmistir. Aragtirmaya
katilan sirketlerin vyaklagtk %’G, demode olmus PC ve sunucularinin %30’undan fazlasini
depoladiklarini belirtmislerdir.

Avantajlari- Depolanan ekipman ve sabit diskler diger departmanlara hizli ve kolay bir sekilde yeniden
yonlendirilebilmekte ve boylelikle kurulum zamani ve iktisap maliyeti distrulebilmektedir.

Dezavantajlari- Bir bilgisayar ekipmani depolandiginda, ¢alisanlarin s6z konusu ekipmani-6zellikle de
sabit diski asirma/ytritme egilimi vardir, boylelikle depolamayla asil 6niine gecilmek istenen riskin ta
kendisi-gtivenlik riski- yaratiimaktadir. Teknoloji ekipmanlarinin hizli deger kaybetme dogasindan
otlirl, depolanan ekipmanlarin negatif bir deger getirmesi de mimkiin olmaktadir. Dahasi, BT
varhginin transferi sonrasinda, daha oOncesinde kurulmus olan uygulama ve sistem yazilimlari
kaldiriimazsa, sirket kendisi yazilim lisansinin kosullarina uyum saglamayan bir konumda da bulabilir.

Arastirmaya katilan sirketlerin yaklasik %’t, demode olmus PC ve sunucularinin %30’undan fazlasini
depoladiklarini belirtmislerdir. Gartner Research “BT Varlik Yonetimi ve Varlik Elden Cikarma” Kasim
2005
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Sekil 1'de veri glivenlik 6nlemlerinin avantaj ve dezavantajlarini gosteren bir matriks yer almaktadir:

Sekil:1 Veri Guvenlik Onlemleri Matrixi

Avantaj Hicbir Sey | Surtclnin Fiziksel imha Uzerine Depolama
Yapmamak | Formatlanmasi Yazma Yazilimi
Rahatlik Yok Yok Var Var Yok
Azalan Risk Yok Yok Var Var Yok
Denetlenebilir Uyum | Yok Yok Var Var Yok
Kanitlanmis Cozim Yok Yok Var Var Yok
itibar Yok Yok Kesin Degil Var Yok
ROl  (Return on | Yok Var Kesin Degil Var Yok
Investment,
Yatirimin Getirisi)
Gelecege Yonelik | Yok Yok Yok Var Yok
Kanit

Veri Silme Yontemleri

Bir yandan bilgi dolandiricihginin tasidigi riskleri azaltirken diger yandan da devletlerin getirdigi
dizenlemelere uyum saglamada, gizlilik hassasiyetlerine ve fikri mulkiyet haklari gibi hususlara 6zen
gostermede tim sirketlerin etkin birer veri fire 6nleme politikasi tasarlamak ve elden ¢ikarma veya
yeniden satisa yonlendirilmis BT wvarliklarina iliskin veri silme prosedirleri olusturmak gibi
sorumluluklari bulunmaktadir.

Kurum capinda veri silme politikasi olusturmak icin atilacak yedi 6nemli adim asagida yer almaktadir:

1.Gergeklestirilmesi En Olanakli Coziimi Tespit Edin- Her sirketin veri silme politikasi, sirketin
blyikligu, veri silme ve elden gikarma sikligi ve 6zel birtakim sektoér gereklilikleri gibi gesitli
faktorlere dayali olmalidir. Ornegin, kiiciik bir isletme icin pahali veri silme ekipmani satin almak
finansal anlamda akillica olmayabilir. Ote yandan, sirketi siklikla giivenlik riskine maruz biraktigindan
bliylk bir kurum icin de demode olmus binlerce bilgisayari depolamak asla mantikl degildir. En etkin
¢6zUmU tespit etmek igin, isletmeler mevcut kaynaklarini kullanmali ve kaynaklarinin eksik oldugu
alanlarda disaridan bilirkisi gorist almahidir. Kurumlarin ayni zamanda organizasyonel blyime
ve/veya sirket satin alma gibi gereksinimleri ve uygulama seceneklerini degistirecek gelecek
ihtiyaclari icin de plan yapmalar gerekmektedir.

2. Maliyetleri Hesaplayin ve Bir Biit¢ce Olusturun- Cogu kurulusun BT ekipmani ve hizmetleri icin
ayirdigr bir blitce bulunurken, pek azinin veri silme ve varlik elden c¢ikarma icin bir bltcesi
bulunmaktadir. Degisik pek cok alternatif olmakla beraber bunlarin her biri maliyet tasiyan riskler
icermektedir. Etkin bir veri silme stratejisi uygulamak suretiyle, bir sirket BT ekipmanlarini satin aldigi
tarihi izleyen iki ila g yil icerisinde ekipmanlar geri satarak ekipmanlarin kalan degerini siklikla
elinde tutabilir. BT varliklari genel olarak (¢ yil icerisinde tam olarak amortize edilirler. Kalan yeniden
pazarlama degerinin (remarketing value-RMV) amortizasyon tablosuyla bir ilgisi bulunmamaktadir.
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Ancak, 3 ila 5 yil arasinda bir noktada (sunucu ve bellekler degerlerini daha uzun siire icin korurlar)
RMV sifira ulasir (ancak elden ¢ikarma maliyetleri yerinde kalir) ve varlik artik bir yikimlilik haline
gelir.

Cogu kurulusun BT ekipmani ve hizmetleri icin ayirdig bir bltce bulunurken, pek azinin veri silme ve
varlk elden ¢ikarma icin bir blitcesi bulunmaktadir.

3.Rolleri ve Sorumluluklari Dagitin- Nihai veri silme karari nerede alinacak? Bu karari “Baskan
seviyesinde” bir yonetici mi alacak, yoksa BT direktori mii ya da Satin Alma Mudard ma? Veri silme
teknik veya operasyonel bir mesele degildir, aslinda bir risk ve ylkimlilik meselesidir. Sonug olarak,
karar vericinin kurum risk yoneticisi veya glivenlik mimari gibi, bir seyler ters gittig§inde bundan en ¢ok
etkilenecek birey olmasi gerekmektedir. Her iki durumda da, veri silme, bir sahibinin bulunmasi
gereken bir siirectir. ilave personel konulari, veri silme icin gereken personel sayisinin ne oldugunun,
bunlarin nerede oturtulacaginin ve insan Kaynaklarinin oynayacagl roliin tespit edilmesini icerir.
Personel maliyetleri 6nemli boyutta olabileceginden, personel gereklilikleri teknik ve prosedirle ilgili
hususlarla birlikte ele alinmalidir.

4. Elden Cikarma Mahallini Segin- Veri silme isleminin gerceklestirildigi tesis silme siirecinin hem
kalitesini hem de giivenligini etkileyebilir. Ornegin, hassas verilerin kurum disina ¢cikmadigindan emin
olunacak sekilde yerinde yapilan veri silme islemi en glivenli secenektir. Veri silme islemi icin sirket
disinda bir mekanin ya da Ugclincl bir tarafin tesisinin kullanilmasi halinde siirece, dogrulanabilir tesis
glivenligi ve dokiimantasyon gibi baskaca adimlar eklenmektedir. Sorulmasi gereken 6nemli sorular
arasinda: S6z konusu mahal silme sireglerinde yer alan adimlari detaylandiran bir is Beyani
(Statement of Work-SOW) sagliyor mu? Diizenlemelere uyum c¢ercevesinde yapilan raporlamalara
iliskin her hangi bir sertifika veriliyor mu? Tespit edilen calisma alanlarina gézetim amach gtivenlik
kameralari yerlestirilmis mi? Tasima esnasinda olusabilecek yetkisiz erisimin engellenmesini teminen
muhrli ve saglam konteynerler kullaniliyor mu? Yerinde veya baska mahaldeki tesislerin kullanildigi
her iki durum igin de etkin secenek birlesik bir yaklasim benimsemektir. Ornegin, bir sirket, isletmeye
ait en hassas verilerin tutuldugu bellek medyalarin yerinde silinmesini benimserken daha az hassas
bilgilerin bulundugu medyanin baska mahalde silinmesi ver elden ¢ikarilmasi yontemini kullanabilir.

5.isin Ehli /Kalifiye bir Hizmet Saglayicisi Secin- Veri silmeden sorumlu kisi ya da sirketi secerken
dikkate alinmasi gereken iki faktor kontrol ve maliyettir. Sirket calisanlarinin kullanildigl veya
disardan tutulan hizmet saglayicinin sirket mahalline getirildigi politikalar en yliksek derecede
kontrol saglamakla beraber yliksek maliyet icermektedir. Medyanin baska bir lokasyona tasinmasi
daha duslik bir maliyet icermekte ancak daha disilik seviyede kontrole imkan vermektedir. Her iki
secenek de gecerlidir ancak secenegin icerdigi risk ile sundugu maliyet tartiimalidir.

6.Masalistii/Veri Merkezi Ara¢ Yénetimini Planlayin- Veri merkezi ekipmani masadistii PC’'lerden ve
dizlistu bilgisayarlardan farkh bir sekilde kurulur, kullanilir ve yonetilir. Sonug olarak, silme islemi icin
belirlenmis bellek medyasinin yerine koymak Uzere ag sunucusu veya array’i gibi ekipmanlardan
bellek aygitlarinin c¢ikartilmasi temel/asli is fonksiyonlarini etkileyebilir. Hayati 6neme sahip
uygulamalari calistiran sunucular veya bellek array’leri, tekrar isler hale gelebilmeleri igin
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tamamlanmasi gereken maliyetli ve zaman alici slirecler olmaksizin, 6yle hemen devre disi birakilip
bunlarin faaliyetlerine son verilemez. S6z konusu siirecin icerdigi kilfetlerin boyutu nedeniyle, gorevi
yerine getirmeye ugrasan tecriibesiz personelin kritik is fonksiyonlarinda yol acabilecegi kesinti riskini
Ustlenmektense, kalifiye uzmanlari disardan bu is icin goreviendirmek ¢cok daha maliyet etkin olabilir.
Karar vermeden oOnce su soruyu sorun: Sirket calisanlari s6z konusu gorevi yerine getirebilecek
yetenege haiz mi ve ise yonelik mevcut oncelikleri dikkate alindiginda siirece yeterli zaman
ayirabilecek durumdalar mi? Disardan bu is icin tutacaginiz uzmanlar ¢ok sinirli veya hicbir kesintiye
ugratmadan slreci hizla tamamlayabileceklerse, s6z konusu hizmeti disaridan almak daha maliyet
etkin bir secim olabilir mi? Hizmeti disardan almakla daha etkin sonuglar mi elde edebilirsiniz yoksa
ilave ve daha maliyetli sorunlar mi yaratirsiniz?

Cihazlarin agdan ayirilip, silme islemi icin belirlenmis bellek medyasina erisiminde izlenen yol asli is
fonksiyonlarini etkileyebilir.

7. Denetsel ve Raporlama Gerekliliklerini Arastirin- Diizenlemeye tabi bir sektorde faaliyet gosteren
ve hassas bilgileri elinde tutan kamu ve 6zel kurumlar, varlik elden ¢ikarimi ve veri silinmesi ile ilgili
bir islem gecmisi raporu/denetim kaydi yaratmanin ve federal ya da devlet diizenlemelerine uyumlu
raporlar iretmenin gerekliligi konusunda hemfikir olmalidirlar. Raporlar elden ¢ikarilan ya da silinen
kalemleri, bunlarin seri numaralarini, verilerin ne sekilde silindigini ya da varliklarin ne sekilde elden
cikartildigini ve elden ¢ikarma prosediirlerinin ne oldugunu géstermelidir. Kurumsal 6lgekte kullanilan
lzerine yazma yazilimlarinin avantaji bu raporlari liretebilmeleri ve kurumlari uyum konusundaki
yasal davalardan korumada yardimci olmasindadir.

Kurum Olgeginde, Veri Silme Stratejisi Tespit Edilirken Dikkat Edilmesi Gereken Hususlar

Kurumsal olgekte etkin bir veri silme stratejisini olusturan pek cok bilesen bulunmaktadir. Veri
sizintilarinin  6nlenmesine ve varliklarin elden c¢ikarilmasina yonelik politikalar olusturulurken
sorulmasi gereken kritik sorulardan bir kismi ve temel kriterler asagida yer almaktadir:

e Dizenlemeler- Kurumunuz hangi 6zel sektor diizenlemelerine tabi ve veri ve BT varlik elden
cikarilmasiyla ilgili olarak bu diizenlemeler neler gerektiriyor?

e Dahili Politikalar- Bu gereklilikleri yansitan yazili politikalariniz bulunuyor mu? Kurumunuz bu
politikalari etkin olarak uygulayabilecek kapasitede mi?

e Denetimle ilgili Faktérler- Mevcut politikalariniz ve uygulamalariniz denetlenebilir halde mi?

Pek cok kurumsal BT departmani disk yardimci programlarinda bulunan basit (zerine yazma
fonksiyonlarini kullanmaktadir. Ancak, bu araglarin kurum givenligini riske atacak dnemli boyutta
kusurlari olabilmektedir. Kurum 6lceginde yiliksek etkinlige sahip lizerine yazma yazilimlarinin, veri
temizleme siirecinde bitlinlik saglanmasini teminen asagida yer alan fonksiyonlara ve kapasiteye
sahip olmasi gerekmektedir:

Gulvenlik ve Performans:

e Uyumluluk- Siirtici Uzerine yiklenen OS ile uyumluluk ya da ondan bagimsiz olarak
calisabilme yetenegi
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e Bagimsizlik- Temizlenmekte olan sabit disk tdrinden (mesela Advanced Technology
Attachment (ATA)/Integrated Drive Electronics (IDE) ya da Small Computer System Interface
(SCSI) tirinden sabit disklerin bagimsiz olarak calisabilme yetenegi

e Uzerine Yazma- Herhangi bir Basic Input/Output System (BIOS)'tan veya sistemin sahip
olabilecegi sirket capinda kapasite sinirlamasindan bagimsiz olarak sabit disk sirlclsinin
tamami lzerine yazabilme kapasitesi

e Saptama- HPA,DCO gibi kilitli ve sakli sektérleri, yeniden eslestirilen (remap) sektorleri ve
bunun yaninda RAID konfiglirasyonlarindaki sicak bos alanli (hot spare) sabit disklerin
silinmesi durumlari saptama, raporlama ve (izerine yazma becerisi

Raporlama ve Denetleme

e Sertifikasyon- Kullaniciya Uzerine yazma prosediiriin hatasiz tamamlandigina dair ibare
tasiyan bir silme sertifikasinin/raporunun verilmesi

e Donanim Konfiglirasyonu-Hayati 6neme sahip konfiglirasyon bilgileriyle bilgisayar seri
numaralari ve varlik etiketlerini tespit etme ve raporlama 6zelligi

e Lisans Harmanlama-Lisans harmanlama igin, 6rnegin ana SW seri anahtarlarini tespit etme ve
raporlama ozelligi

e Dijital imza-Raporun dogrulugunun dijital imzalarla giivence altina alinmasi

Son olarak, kalifiye bir hizmet saglayicinin asagidaki niteliklere sahip olmasi gerekmektedir:

e Sigortalanmis olmalidir (asgari USD 1 milyon)

e itibarli olmalidir ve basarisi kanitlanmis yazilim ve operasyonel teknikler kullanmalidir

e Kurum icinde ve destek icin sertifikall mihendisleri bulunmahdir

e Seri numaralari iceren sertifikalar verebilmelidir

e Silinmis olan her bir disk icin teyit amaciyla silme raporlari verebilmelidir,

e Hem yazillm bazli silme hem de veri imhasi icin alternatifler sunabilmeli ve operasyon
maliyetlerinin azaltilmasini teminen ¢ozlimleri birlestirebilme becerisine sahip olmalidir

e Referans verebilmelidir

Ozet

Kurumsal bilgi hirsizligi ve dolandiriciliginda yasanan hizli artis veri silme ve BT varlik elden ¢ikarma
konularini, kurum acisindan, kurum aglarinin diizglnligi ne kadar énemliyse o kadar 6nemli hale
getirmistir. BT varliklar kurumun tesisinden ¢iktiginda isletmeye dair ticari bilgileri diizglin bir sekilde
glivence altina alamayan bir kurum, yasal, finansal ve pazarlama ilintili pek ¢ok alanda ciddi ceza
riskleriyle karsi karsiya kalir.
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Omriini tamamlamis BT varligi ve verilere yénelik saglikh ve iyi planlanmis bir politika her kurumun
kurumsal bilgi stratejisinin temel bileseni olmalidir. Elden ¢cikarma ve silme yontemleri sadece fiyati
baz almak suretiyle secilmemelidir. Farkli elden ¢ikarma alternatiflerinin hepsinin sundugu avantajlar
ve dezavantajlar bulundugundan her bir kurumun kendine 06zgl gereksinimleri dikkate alinarak
degerlendirilmelidir.

lyi yapilandiriimis veri silme ve varlik elden ¢ikarma politikasinin isletme agisindan en énemli g
avantaji sunlardir:

e lsletme Riskinin Azaltilmasi- lyi planlanmis bir veri silme politikasi, isletmeye ait verilerin
yanhs ellere diismesi sonucunda olusabilecek maliyeti ylksek risklerin olusma olasiligini,
yuktmldlukleri, denetsel gereksinimleri ve kamuoyu nezdinde olusabilecek mahcubiyetleri
azaltir.

e Veri Giivenliginin Garanti Altina Alinmasi- Diizgiin sekilde yonetilen bir veri ve varlik elden
cikarma politikasi isletmeye ait bilgilerin glvenligini saglama almak suretiyle misteriler,
calisanlar ve is ortaklari arasindaki iliskiyi korur.

e Yatirmdan Daha Yiiksek Getiri Saglanmasi- Titiz ve dizenli bir veri silme politikasi bir
kuruma yaslanan BT varliklarini givenli bir sekilde yeniden pazarlama imkani sunmak
suretiyle verilerde sizintinin 6nlenmesine ve varlik elden ¢ikarilmasina yonelik politikalarinin
icerdigi maliyetleri azaltir.

isletmeler miiseccel verilerinin yanlis ellere diismesinin yaratabilecegi risk ve yikimliklerden
kendilerini korumak icin resmi bir veri silme politikasi olusturmali ve uygulamaya koymali, kendilerine
en maliyet-etkin, glvenli ve en iyi korunma seceneklerini sunabilen kalifiye ve tecriibeli veri silme ve
varlk elden ¢cikarma kaynaklariyla kendilerini uyumlu hale getirmelidir.
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